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Inhoud

Introductie

Schema JustitieNet en Koppelingen
Toelichting gevolgde aanvliegroute

IPvé6 Nummerplan Rijksbreed

Invulling door Ministerie VenJ

Toelichting ontwerp voor DMZ bij Solvinity
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Infroductie
Richtlijnen overheid SPF / DKIM / DMARC / IPvé / DNSSEC etc.

« IND (dienstonderdeel van) Min VenlJ
* Min VenlJ generiek/gemeenschappelijk aansluitbeleid
 JuBIT2 is gemeenschappelijk koppelnet met Internet

 JuBIT2 is gemeenschappelijk koppelnet met Derden
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JustitieNet

Internet
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Toelichting gevolgde aanvliegroute

 Breed gedragen IPvé implementatie behoefte
(Rechtspraak, Immigratie en Naturalisatie Dienst, Reclassering)

« Met Ministerie geinventariseerd en address-space verworven
 MinBZK/Logius meldt zich aan; MinVenlJ is aangehaakt

« Address-space ‘overheid’ geadopteerd en opgedeeld
(opdeling langs twee lijnen organisatie/betrouwbaarheid)
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RIPE Toewijzing Organisatie toewijzing IPv6 Toewijzing

2a04:8f80::/29  LIR Defensie Defensie 2a04:8f80::/29

2a04:9a00::/29  LIR Logius Logius: Rijk overige organisaties 2a04:9a00::/32
Belastingdienst 2a04:9a01::/32
RWS 2a04:9a02::/32
SSC-ICT 2a04:9a03::/32

en) 2a04:9a04::/32
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= Solvinity. Onderverdeling VenJ (Keuzes)

This is IT
/16 132 /48 /
/ %,
2a04 9a04 100 1234
: N 7 ————— ¢
OO'IOI.O'IOOOOQOIQO 1001 101000000100 0001001000000000 00010010001 10100

Lokaticblok (max | 6)

(max 256)

Beveiligingsniveau/zones =Rubricering (max 1¢

[ Dienstonderdelen/blokken D ~

"Eﬁ bit voor de LIR
E 13 bit voor de RIR’s (ARIN. LACNIC. AFINIC. APNIC en RIPE)

Ebits voor IANA, 1/8 uitgegeven binair 001, hex van 2000 tot 3FFF
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= Solvinity.  Ver-/In-deling binnen VenJ

This is IT
#
Onderdeel lokaties
GDI 3 1 blok 16 lokaties mogelijk
Rijksrecherche 3 1 blok 16 lokaties mogelijk
cJs 2 1 blok 16 lokaties mogelijk
 Hoge Raad 2 1 blok 16 lokaties mogelijk
JustiD 2 1 blok 16 lokaties mogelijk
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Invulling door IND

Primaire taken IND Asielbeleid, maar ook (kennis)migratie

- Feitelijke invulling achtergebleven als gevolg van prioriteringen
(verhoogde instroom asielzoekers, huisvesting)

- Solvinity inmiddels aangehaakt en ingeschakeld....

- Sterker nog, inmiddels zijn enkele dienstonderdelen ‘over'....
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Toelichting Ontwerp voor DMZ bij Solvinity

« Toewijzing van 2a04:9a04::/32
« BGP Peering met

« Open Peering

 KPN

« JointTransit

Hierdoor wordt het subnet verspreid als volgt:
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Prefix Propagation

Open Peering 247985, 20562
 TATA

 Level3

« Telia

* Hurricane
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Prefix Propagation =
Open Peering 247985, 20562 / \\\
. TATA \

 Level3

« Telia

* Hurricane

o NTT
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Ver-/In-deling binnen JuBIT2

2a04:9a04:@:oooo:oooo:oooo:oooo

- Reserveren van bits voor vertfrouwens niveaus
- Reserveren van bits voor de sectoren (/44)
- JUBIT2 Specifiek (8A)
« Verkeers type (Normal t/m High Risk)
» Klant/Sector aanduiding (IND bijv 64-6B)
» Klant/Sector VLAN (00-FF)
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Diensten binnen JUBIT2

 De complete /32 wordt geadverteerd maar gerouteerd naar NULL

* More Specific /48 subnets worden gerouteerd voor bijvoorbeeld:
* Websites
« Webproxy
* Email

+ Op dit moment worden er nog sector specifieke netwerken
geadverteerd.
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Verdere vitdagingen

« Nummer plan en IPvé address management
Waarom krijg je een bepaald adres ? Creer een logic !

« Check je IPvé Peering periodiek
Gebruik stats.ripe.net voor analyse
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https://stat.ripe.net/widget/bgplay#w.ignoreReannouncements=false&w.resource=2a04:9a04::/32&w.starttime=1478423175&w.endtime=1478595975&w.rrcs=0,1,2,11,12&w.instant=null&w.type=bgp
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Vragen / andere onderwerpen

S==IT




= Solvinity.

ThisisIT

BGP Play

e: A > reannounce Involving: 2a04:3a04::/32
Short description: The route 8763 286 29311 29311 29311 has been announced again
Path: 8763, 286, 29311,
Date and time: 2016-11-06 10:12:3% Collected by: 12-2001:7/8::2230:0:1

@YD (Collector peer ) (___Other ) “Dynamicpath Static path

W Period: 2 days 0 seconds [2697 events] Current instant: 2016-11-06 10:12:46
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